AKTUELL

STATUS DES BEA UND DIGITALE ANWALTSCHAFT -
FRAGEN DER DAV IT-RECHT (DAVIT) UND BERLINER
ANWALTSVEREIN AN DIE BRAK

Am 1.Februar 2018 fand auf Einladung der davit (Ar-
beitsgemeinschaft IT-Recht im DAV) gemeinsam mit dem
Berliner Anwaltsverein ein Expertentalk mit 6ffentlicher
Diskussion mit Kolleginnen und Kollegen sowie Inter-
essierten zum ,Status des beA und digitale Anwaltschaft”
statt.

Der Einladung folgten ca. 150 Kolleginnen und Kol-
legen und Interessierte. Zahlreiche weitere Kollegin-
nen und Kollegen verfolgten die Veranstaltung liber den
Livestream. Die Aufzeichnung konnen Sie hier ansehen:
https://www.youtube.com/watch?v=_qgsoEVn8tBA. Nach
einer Einleitung erldauterte Markus Drenger vom Chaos
Computer Club Darmstadt die von ihm Ende letzten Jah-
res entdeckten Sicherheitsliicken beim beA. Im Verlauf
des Abends wies Herr Drenger mehrfach darauf hin, dass
er keinen Zugriff auf den Quellcode hatte und die Be-
seitigung der von ihm gefundenen und am 20. Dezember
2017 bekannt gemachten erheblichen Schwachstellen
nicht bedeuten wird, dass das beA ohne andere Sicher-
heitsliicken erneut an den Start gehen wiirde.

Meine Kollegen aus dem Geschiftsfiihrenden Aus-
schuss (Karsten Bartels, Florian Konig, Prof. Dr. Peter
Brautigam, Dr. Thomas Lapp, Dr. Bernhard Horl), deren
Beirat (Prof. Dr. Jochen Schneider) und Gebietsleiter
(Stephan Schmidt, Markus Timm, Christian Kast) der
davit und ich leiteten anschliefend die Diskussion und
Fragerunde der Teilnehmer. Wir hatten eingeladen mit
der Ankilindigung, die drangenden Fragen gebiindelt an
die Bundesrechtsanwaltskammer weiterzugeben. In Ab-
stimmung mit dem Prasidenten des DAV iibermitteln wir
die Fragen. Wir verbinden dies mit der Erneuerung des
Angebots des DAV der fachkundigen Unterstiitzung z. B.
durch die davit in einem etwaig zu grindenden Fachbei-
rat und/oder Nutzerforum.

Wir bitten Sie also um Beantwortung der nachfolgend
zusammengefassten 15 Fragen. Thre Antworten werden
wir im davit-Newsletter und auf der Website der davit so-
wie im Berliner Anwaltsblatt veréffentlichen.

Wir sind Thnen fiir eine kurzfristige Beantwortung
dankbar, moglichst bis Ende des Monats:

1) Ist absehbar, wann das beA voraussichtlich wieder
einsetzbar sein wird?

2) Von welchen Kriterien macht die BRAK die Ent-
scheidung liber die Wiederaufnahme des beA-Betriebs
unabhangig von der Einschatzung des Dienstleisters und
dessen Fehler- oder Mangelbeseitigungsanzeige abhan-
gig?

3) Warum wurde keine echte Ende-zu-Ende-Ver-
schliisselung eingesetzt, obwohl dies als erhebliches
Unterscheidungskriterium zur De-Mail-Losung genannt
wurde?

4) Warum kommt ein HSM zum Einsatz, wenn — wie
Herr Drenger bestétigte — liber das ,Knacken” des HSM

gleich alle ca. 165.000 Nachrichtenwege zuganglich wa-
ren, wahrend bei einer echten Ende-zu-Ende-Verschliis-
selung jeder einzelne Nachrichtenweg gehackt werden
misste?

5) Welche technischen und organisatorischen Sicher-
heitsvorkehrungen werden zur Uberwachung des HSM
eingesetzt, die bei Missbrauch des HSM die Anwendung
automatisch offline nimmt und den Angriff, den Miss-
brauch und die Sicherheitsliicken dokumentiert? (Solche
Verfahren sind unseres Erachtens Stand der IT-Sicher-
heitstechnik und Teil eines Risikomanagementprozesses
und kommen z. B. so auch bei den Providern der De-
Mail-Anwendung zum Einsatz.)

6) Hat eine Abnahme des Auftrags mit den etwaig
beauftragten Change Requests bereits stattgefunden?
Wenn ja, wer hat die Abnahme vorgenommen bzw. besaf}
die abnehmende Partei entsprechende Sachkompetenz?
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Wer wird das Update zur Behebung der bekannt gemach-
ten Sicherheitsliicken abnehmen?

7) Wird es nach den aktuellen Erkenntnissen einen
White-Box-Test fiir die betreffenden Anwendungsteile
und die Gesamtlosung vor dem erneuten Go-Live geben?

8) Wie auch immer der Test der Funktionsweise und
der Sicherheitsarchitektur des beA erfolgt, miisste das
Ergebnis nicht veroffentlicht werden, um das verlorene
Vertrauen wiederherzustellen?

9) Den Pressemeldungen war zu entnehmen, dass
zwar seitens der BRAK geplant ist, das Gutachten zum
Client zu veroffentlichen. Sollte nicht auch das Gutach-
ten zum Server veroffentlicht werden und die Stérungen
des Systems historisiert werden? Die jetzt diskutierten Si-
cherheitsliicken beziehen sich offenbar nur auf den Cli-
ent und es fehlen aktuell Aussagen zu den serverseitigen
Anwendungen sowie die Anbindung und Infrastruktur.

10) Da das beA fiir alle zugelassenen Anwaltinnen
und Anwalte in Deutschland zur Verfiigung gestellt wer-
den soll, gibt es entsprechende Lasttests, die darstellen,
dass die Funktionsfahigkeit des beA bei gleichzeitiger
Nutzung aller Anwaltinnen und Anwdélte und deren be-
fugten Mitarbeitern gewahrleistet ist?

11) Welche Vereinbarungen gibt es zum laufenden
Betrieb und der Weiterentwicklung entsprechend der
Nutzeranforderungen und den sich verdndernden Si-
cherheitsanforderungen?

12) Werden alle Anwendungen in Deutschland ge-
hostet? Hat die BRAK die Serverstruktur erworben oder
erfolgen Hosting und Pflege als Serviceleistungen auf
mietvertraglicher Basis?

13) Welche Support- und Pflegevereinbarungen gibt
es? Wie sind die Konditionen des Service-Level-Agree-
ments und auf welche Verfiigbarkeiten konnen sich die
Kolleginnen und Kollegen verlassen? Wird es automatische
Downtime-Meldungen in die beA-Postfacher geben? Wer-
den diese Servicebedingungen nunmehr verdffentlicht?

14) Wie kann der einzelne Kollege oder die einzelne
Kollegin den unter anderem nach der Datenschutzgrund-

verordnung geforderten Sicherheitsbestimmungen/
Datenschutzfolgenabschdtzung sowie den berufsrecht-
lichen Anforderungen im Zusammenhang mit dem beA
geniligen? Wann werden die hierzu erforderlichen Infor-
mationen und Vereinbarungen seitens der BRAK verof-
fentlicht werden und wie werden die Kolleginnen und
Kollegen Teil dieser Vereinbarungen?

15) Hat die BRAK ausschliefliche Nutzungsrechte
mit dem Recht der Bearbeitung und Weiterentwicklung
an allen Losungsteilen erworben und wie ist die Integra-
tion von Losungsteilen unter Open Source Software Li-
zenz erfolgt? Ist der BRAK der Quellcode mit allen Werk-
zeugen und der gesamten Dokumentation iibergeben
worden? Was spricht gegen die Veroffentlichung unter
einer Open Source Software Lizenz?

Aus dem Kreis der Kolleginnen und Kollegen darf ich
Thnen den dringenden Appell tibermitteln, die Forderung
nach Transparenz zu beherzigen, um das verloren ge-
gangene Vertrauen auch und gerade bei den Kolleginnen
und Kollegen wiederzugewinnen, die ungeduldig auf den
medienbruchfreien Einsatz der elektronischen Kommu-
nikation in ihren Kanzleien warten. Hierbei regen wir
eine detaillierte Priifung der Reichweite der Vertraulich-
keitsvereinbarungen und deren Wirksamkeit gegeniiber
dem/den Dienstleister/n an sowie erforderlichenfalls
Verhandlungen mit diesen tiber die Vertffentlichung ein-
zelner bzw. relevanter Teile aus der vertraglichen Verein-
barung sowie Projektdokumentation an.

In diesem Zusammenhang bitten wir auch im Namen
der Kolleginnen und Kollegen, Lasten- und Pflichten-
heft, gegebenenfalls Protokolle/Spezifikationen offen-
zulegen und den Stand der Abnahme der Software dar-
zulegen. Die Mitteilung dieser Informationen sehen wir
als Grundvoraussetzung fiir die Arbeit eines Fachbeirats
und als wichtigen Schritt zur Wiedergewinnung des Ver-
trauens der Kollegenschaft.

Dr. Astrid Auer-Reinsdorff, Rechtsanwailtin,
Fachanwaltin IT-Recht, Vorsitzende davit,

www.auer-company.de

DEUTSCHER KANZLEIMANAGEMENTTAG
AM 13./14. APRIL IN HAMBURG

Datenschutz. Ein Evergreen in Kanzleien, der in die-
sem Jahr allerdings nochmals erheblich Bedeutung ge-
winnt. Denn: Mit der neuen Datenschutzgrundverord-
nung kommen ganz neue Pflichten auf uns Anwalte zu.
Die AG Kanzleimanagement hat daher ihren diesjahri-
gen Deutschen KanzleiManagementTag unter das Motto
.Datenschutz in der digitalisierten Kanzlei” gestellt. The-

men diesmal: ,Elektronisches Arbeiten in der Anwalts-
kanzlei — mit und ohne beA”, ,GWG, 4. GeldwascheRiL
und Transparenzregister: Anderkonten ohne Zukunft?”
und ,BDSG und DSGVO: Wie sind die Anderungen in
der Kanzlei umzusetzen?”. Die Veranstaltung findet am
13. und 14. April 2018 in Hamburg statt, abends gibt es
ein Stay-together im Hamburger Segelclub. Weitere Infos
und Teilnahmekosten unter: www.dkmt.events.
Martin Wohlrabe, Rechtsanwalt,
Mitglied im GFA Kanzleimanagement des DAV
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